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BPF起源

 eBPF 是 extended BPF 的简称，而 BPF 的全称是 Berkeley Packet Filter, 即伯克利报文过滤器，它的设计思

想来源于 1992 年的一篇论文“The BSD packet filter: A New architecture for user-level packet capture”

（《BSD数据包过滤器：一种用于用户级数据包捕获的新体系结构》）。最初，BPF 是在 BSD 内核实现的，

后来，由于其出色的设计思想，其他操作系统也将其引入, 包括 Linux。
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BPF功能

BPF架构原理图(来自论文原图)：

BPF是作为内核报文传输路径的一个旁路存

在的，当报文到达内核驱动程序后，内核

在将报文上送协议栈的同时，会额外将报

文的一个副本交给 BPF。之后，报文会经过

BPF内部逻辑的过滤(这个逻辑可以自己设

置 ) ， 然 后 最 终 送 给 用 户 程 序 ( 比 如

tcpdump)。
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用户态自定义的过滤程序

BPF的实现有哪些？
核心的实现就是模拟了一套简单的

处理器，由累加器、索引寄存器、

小块内存、PC 组成。通过setsockopt()系统调用将BPF指令注入内核
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扩展的BPF机制(eBPF)技术架构图
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BPF运行时结构

Linux BPF运行时各模块示意图：

BPF虚拟机的实现既包括一个解释器，又包括一个JIT编

译器：JIT编译器负责生成处理器可直接执行的机器指令

Linux内核之旅



BPFvs eBPF：扩展的BPF扩展了什么？

对比项 经典BPF 扩展版BPF

寄存器数量 2个：寄存器A和寄存器X 10个：R0~R9，此外R10
是只读的帧指针寄存器

寄存器宽度 32位 64位

存储 16个内存槽位：M[0-15] 512字节大小的栈空间，
外加无限制的映射型存储
Map

受限的内核调用 非常受限，JIT专用 可用，通过BPF_CALL指
令

支持的事件类型 网络数据包，seccomp-
BPF

网络数据包，内核函数，
用户态函数，跟踪点，用
户态标记，PMC

1. eBPF的常规项扩展 在 x86_64 上 ， 所 有 寄 存
器都一一映射到硬件寄
存 器 。 例 如 ， x86_64 的
JIT编译器可以将它们映
射为：
R0 - rax
R1 - rdi
R2 - rsi
R3 - rdx
R4 - rcx
R5 - r8
R6 - rbx
R7 - r13
R8 - r14
R9 - r15
R10 – rbp
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BPFvs eBPF：扩展的BPF扩展了什么？

名称 类型 来源 编号 描述

BPF_LD 指令类 经典版 0x00 加载

BPF_LDX 指令类 经典版 0x01 加载到X

BPF_ST 指令类 经典版 0x02 存储

BPF_STX 指令类 经典版 0x03 存储到X

BPF_JMP 指令类 经典版 0x05 跳转

BPF_RET 指令类 经典版 0x06 返回

… … … … …

BPF_ALU64 指令类 扩展版 0x07 ALU64位

BPF_DW 大小 扩展版 0x18 64位双字

BPF_MOV ALU/跳跃操作 扩展版 0xb0 寄存器间移动

BPF_K ALU/跳跃操作 扩展版 0x00 现值操作符

BPF_REG_1 寄存器编号 扩展版 0x01 1号寄存器

… … … … …

2. 指令集扩展

缩写解释：

LD：加载

LDX：从寄存器加载

ST：存储

STX：存储到寄存器

JMP：跳转

MOV：移动
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BPF的基础设施

 BPF存储对象：BPF map

 BPF辅助函数（helper function）：可以更方便地利用内核功能或与内核交互

 尾调用（tail call）：高效地调用其他 BPF 程序

 安全加固原语（security hardening primitives）：bpf_spin_lock(lock)、bpf_spin_unlock(lock)

 用于钉住（pin）对象（例如 map、程序）的伪文件系统：BPF sysfs(sys/fs/bpf)

 LLVM 提供了一个 BPF 后端（back end）：因此使用 clang 这样的工具就可以将 C 代 码编译成

BPF 对象文件（object file），最后生成BPF字节码

BPF 不仅仅是一个指令集，它还提供了围绕自身的一些基础设施，例如：
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如何理解BPF的指令集？

BPF指令集区别于通用的X86和ARM指令集。

 BPF指令集采用虚拟指令集规范。BPF指令集中的指令类似于汇编，如汇编的无条件跳转指令为jmp，

而BPF指令集中则为BPF_JMP。

 X86和ARM指令集，每一条指令对应的是一条特定的逻辑门电路。

BPF程序（C程序）

解释器
（JIT 或 内核解释器interpreter）

机器码01010101010010101

普通C程序

预处理

链接
生成BPF机器码

生成.i文件

生成.s文件
(汇编文件)

编译

ELF可执行文件
(二进制文件)

Clang

LLVM

翻译BPF指令,生成LLVM IR文件

汇编
生成.o文件
(二进制文件
0100101010)

生成BPF字节码

机器码01010101010010101
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BPF虚拟机与BPF指令集

了解BPF指令集有什么用？

 更好的理解BPF虚拟机如何工作

BPF虚拟机可看作解释器。在eBPF机

制的架构图里，BPF虚拟机做的就是

解释器的工作。
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BPF指令集与BPF字节码
什么是字节码？

 字节码也是一种

可 以 被 执 行 的

“机器码”，只不

过被虚拟机执行。

之所以称之为字

节码，是指这里

面 的 操 作 码

(opcode) 是 一 个

字节长。一般机

器指令由操作码

和操作数组成，

字节码(虚拟的机

器码)也是由操作

码 (opcode) 和 操

作数(op)组成。

对于字节码，它

是按照一套虚机

指令集格式来组

织。

JVM (解释器) (java虚拟机)

Java源文件(.java)

Java编译器(javac)

.class文件
(java字节码文件)

本地机器码
01010101010010101

字节码文件看
似混乱无章，
其实它是符合
一定的结构规
范的。

最后会按照JVM
字节码规范编译

反编译

Code 区: 源代码对应的
JVM 指令操作码。十六进
制操作码所对应的助记符
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BPF指令集与BPF字节码

BPF字节码

用类似于汇编指令的方式让人类能理解
这个字节码的含义
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BPF指令集与BPF字节码

由BPF指令如何变为BPF字节码？

BPF_MOV64_IMM (BPF_REG_1，0xa21)

BPF指令辅助宏（将64位的立即数移动到目的地）

BPF_ALU64 | BPF_MOV | BPF_K

展开

使用BPF指令宏将BPF程序声明为prog数组

(opcode)
操作码

(opcode)
操作码

(opcode)
操作码

BPF指令

0xa21

b7 01 00 00 21 0a 00 00 BPF字节码

0xb7 0x01 eBPF指令格式的
元数据

名称 编号

BPF_ALU64 0X07

BPF_MOV 0xb0

BPF_K 0x00

操作码 目标寄存器 源寄存器 有符号偏移量 有符号立即常量

8位 8位 8位 16位 32位

编译器

按照BPF指令规范翻译生成字节码
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扩展的BPF(eBPF)指令格式

操作码 目标寄存器 源寄存器 有符号偏移量 有符号立即常量

8位 8位 8位 16位 32位

BPF程序 BPF字节码
编译(汇编)

按照BPF指令集规范

eBPF指令格式：

eBPF指令格式的定义：
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BPF虚拟机（内核解释器）

BPF_ALU64 | BPF_MOV | BPF_K 0xb7

DST    =    IMM
目的地

(目标寄存器)
立即数
(常量)

BPF虚拟机解码(decode)并执行(execute)

=
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BPF程序的编译、加载和运行

BPF程序

clang

LLVM

生成LLVM IR文件

生成BPF字节码

验证器verifier

BPF字节码

JIT/内核解释器interpreter

加载器

user

平台机器码

BPF_PROG_LOAD型bpf()系统调用

kernel
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BPF系统调用：bpf()

Kernel/bpf/syscall.c

bpf()系统调用的作用
 加载BPF程序
 操作Map（增、删、改、查）
 …
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bpf描述符(bpf_prog)、BPF程序类型、BPF存储类型

每一个 load 到内核的 eBPF 程序都有一个 fd 会返回给用户，它对应一个 bpf_prog结构。
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用户空间的BPF程序如何载入内核

 在 eBPF 中，用户可以用 C 语言编写最后需要在内核空间运行的代码，clang 编译器会将需要灌入到内

核的代码编译成 .o 文件(BPF字节码包含于其中)，之后用户可以通过编写用户空间程序，载入 .o 文件，

完成内核空间程序的注入。

 eBPF 既支持在内核源码树编译，也支持使用 bcc 脱离源码树编译。以使用内核源码树编译为例。

 在内核代码的 samples/bpf 目录，有很多现成的例子，这里选择 sockex1。在此目录下执行 make 就可

以编译所有例子。

sockex1

sockex1_kern.o

ELF可执行文件

BPF字节码文件

make

Sockex1通过bpf()系统调用把
BPF字节码文件送入内核

(加载器)
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sockex1_kern.c sockex1_user.c

BPF字节码文件

Makefile  clang+LLVM编译

ELF可执行文件

.text
.data

.bss

…
section(节)

sockex1

编译

用户空间的BPF程序如何载入内核

sockex1_kern.o

函数 bpf_prog1 被 SEC(“socket1”) 修饰，它表示该函
数会被编译到名为 socket1 的 section中.

生成

统计各个协议报文的数据量

Linux内核
通过bpf()系统调用将字节码文件注入到内核中
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用户空间的BPF程序如何载入内核

do_load_bpf_file 会将输入的 .o 文件作为 ELF 格式
文件的逐个 section 进行分析，如 section 的名字是
特殊的(比如“socket”)，那么就会将这个section 的内
容作为 load_and_attach() 的参数。

扫描时关心的 section 的名字的前缀
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用户空间的BPF程序如何载入内核

内核空间 load BPF 指令
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BPF虚机机执行的时机

BPF程序指令何时执行?

 eBPF 程序指令都是在内核的特定 Hook 点执行，不同类型的程序有不同的钩子，有不同的上下文(ctx)

将指令 load 到内核时，内核会创建 bpf_prog 存储指令，但只是第一步，成功运行这些指令还需要完成

以下两个步骤：

 将 bpf_prog 与内核中的特定 Hook 点关联起来，也就是将BPF程序挂到钩子上。

 在 Hook 点被访问到时，取出 bpf_prog，执行这些指令。

(举例：若某个kprobe探测点的内核地址attach了一段BPF程序后，当内核执行到这个地址时发生陷入

(trap)，唤醒kprobe的回调函数，后者又会触发attach的BPF程序执行。
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BPF程序类型（Hook点）

bpf_prog_type 描述

BPF_PROG_TYPE_KPROBE 用于内核动态插桩点kprobes

BPF_PROG_TYPE_TRACEPOINT 用于内核静态跟踪点

BPF_PROG_TYPE_PERF_EVENT 用于perf_events，包括PMC

… …

BPF_PROG_TYPE_SOCKET_FILTER 用于挂载到网络套接字上(最早的BPF使用场景)

BPF_PROG_TYPE_SCHED_CLS 用于流量控制分类

BPF_PROG_TYPE_XDP 用于XDP(eXpress Data Path)程序

… …

BPF程序类型介绍
/include/uapi/linux/bpf.h
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BPF存储类型(Map)

bpf_map_type 描述

BPF_MAP_TYPE_HASH 用于哈希表的Map类型：保存key/value
对

BPF_MAP_TYPE_ARRAY 数组类型

BPF_MAP_TYPE_PERF_EVENT_ARRAY 到perf_event环形缓冲区的接口，
用于将记录发送到用户空间

BPF_MAP_TYPE_PERCPU_HASH 一个基于每CPU单独维护的更快哈希表

BPF_MAP_TYPE_PERCPU_ARRAY 一个基于每CPU单独维护的更快数组

BPF_MAP_TYPE_STACK_TRACE 调用栈存储，使用栈ID进行索引

BPF_MAP_TYPE_STACK 调用栈存储

… …

BPF存储类型（Map）
/include/uapi/linux/bpf.h
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BPF辅助函数

BPF辅助函数 描述

bpf_map_lookup_elem(map, key) 在map中查找键值key，并返回它的值(指针)

bpf_map_delete_elem(map, key) 根据key值删除map中对应的元素

bpf_ktime_get_ns() 返回系统启动后的时长，单位ns

bpf_trace_printk(fmt, fmt_size, …) 向TraceFS的pipe文件中写入调试信息

… …

BPF程序不能随意调用内核函数，内核专门提供了BPF可以调用的函数
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如何使用BPF：BPF编程

难

中

易

难

易

（目前还在开发阶段）

BPF编程

BPF指令集编程

BPF C编程

BPF前端

BCC

ply

bpftrace
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BPF指令集编程
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BPF C编程

编写kern.c+编写user.c+修改Makefile

sockex1_kern.c sockex1_user.c
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BPF的前端BCC

BPF编译器合集（BPF Compiler Collection）

它提供了一个编写内核BPF程序的C语言环境，同时还提供了其
他高级语言（如python，Lua，和C++）环境来实现用户端接口

BCC和bpftrace都是BPF的两个前端，源代码不在内核代码仓
库中，托管在github上的一个名为IO Visor的Linux基金会项目

BCC

BCC，bpftrace和IO Visor的关系？

能干什么

是什么？

BCC其实提供了一种使用BPF编程的框架，这套框架提供给我们一些用户接口，并且屏蔽掉了一些加载，
编译的复杂环节，只需要运行写好的BCC脚本，BPF程序就可以工作。
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使用BCC编程

BCC提供了一个编写内核BPF程序的C语言环境，同时还提供了其他
高级语言(如python)环境来实现用户端接口
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BPF学习资料

 书籍

 《Linux内核观测技术BPF》

 《BPF之巅：洞悉Linux系统和应用性能》

 《Systems Performance》

 《BPF Performance Tools》

 Brendan Gregg大神的个人网站

 http://www.brendangregg.com/index.html

 Github

 Linux基金会的IO Visor项目：https://github.com/iovisor

 https://github.com/zoidbergwill/awesome-ebpf

 网站

 Cilium eBPF：https://ebpf.io

 BPF原始论文

 https://www.tcpdump.org/papers/bpf-usenix93.pdf
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下面介绍Linux内核之旅的BPF观测可视化项目LMP
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